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Zalacznik nr 1.2 do SWZ
Opis przedmiotu zamoéwienia

Znak Sprawy: IP.271.1.2026

CZESC 1 ZAMOWIENIA - Wzmocnienie potencjatu organizacyjnego - SZBI i szkolenia
pracownikow

Przedmiotem zamdéwienia jest ustuga kompleksowego opracowania, wdrozenia
i przygotowania do certyfikacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
zgodnego z normg ISO/IEC 27001:2022, Krajowe Ramy Interoperacyjnosci - KRI, ustawg
o Krajowym Systemie Cyberbezpieczenstwa - KSC, RODO i NIS2, a takze przeprowadzenie
szkolen dla pracownikéw, audytéw zgodnosci oraz testow penetracyjnych infrastruktury
IT i OT (Operational Technology), w Urzedzie Gminy Urszulin w ramach programu
Cyberbezpieczny Samorzad Priorytet II: Zaawansowane ustugi cyfrowe Dzialanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa Fundusze Europejskie Na Rozwdj
Cyfrowy 2021-2027 (Ferc).

W ramach zadania Wykonawca:
1) przygotuje peing dokumentacje SZBI - polityki, procedury, rejestry aktywow,
analizy ryzyka i plany ciggtos$ci dziatania,
2) wdrozy wymagania w organizacji i wesprze w przygotowaniu do audytu

certyfikacyjnego,

1) przeszkoli kadre kierownicza i pracownikow w zakresie bezpieczenstwa
informacji i stosowania SZBI,

2) przeprowadzi audyty wstepne i powdrozeniowe zgodnie z ISO 27001, KRI i KSC,

3) zrealizuje testy penetracyjne infrastruktury sieciowej, aplikacyjnej, chmurowe;j
i bezprzewodowej wedtug standardéw NIST, MITRE ATT&CK, CIS i OWASP
dostarczajac raport z wynikami i rekomendacjami naprawczymi.

Rezultatem bedzie spéjny i certyfikowalny SZBI, przeszkolony personel, raporty z
audytow i testow penetracyjnych oraz podniesienie poziomu cyberbezpieczenstwa
organizacji.
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Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji.

Poprzez opracowanie dokumentacji systemu nalezy rozumie¢: przygotowanie przez
Wykonawce dokumentéw od strony merytorycznej i formalnej do stanu, ktéry
pozwala przekaza¢ dokumenty do jednostki certyfikujacej przez Zamawiajacego, bez
podejmowania dziatan redakcyjnych lub innych ingerencji w tres¢ dokumentu ze
strony Zamawiajgcego.

. Wykonawca na etapie prac wdrozeniowych, uzgadnia tre$¢ dokumentéow z
Zamawiajacym.

. Wykonawca gwarantuje, Ze dokumentacja systemu zarzadzania bezpieczenstwem
informacji jest zgodna z wymaganiami normy ISO/IEC 27001.

. Zamawiajacy oczekuje od Wykonawcy przed przystapieniem do prac opracowania
dokumentacji przeprowadzenie audytu pozwalajacego na zapoznanie sie z
dokumentacja obowigzujaca u Zamawiajacego i specyfika pracy Gminy.

. Zamawiajacy udostepni Wykonawcy wszystkie niezbedne materialy i udzieli
odpowiedzi na pytania podczas realizacji przedmiotu zaméwienia.

. Wykonawca zobowigzany jest do zachowania w poufnosci informacji uzyskanych na
etapie opracowania i wdrozenia SZBI u Zamawiajgcego na podstawie odrebnej umowy
o Powierzenie danych osobowych.

. W ramach zadania Wykonawca zobowigzuje sie, do opracowania w szczego6lnosci :

a) Polityki bezpieczenstwa informacji - gtéwny dokument okreslajacy cele i zasady
ochrony informacji.

b) Rél i odpowiedzialnoSci SZBI - przypisanie obowigzkéw administratoréw,
wiascicieli proceséw i danych.

c) Rejestru i Kklasyfikacji aktywoéw informacyjnych - wykaz systemoéw, danych,
aplikacji i zasobow z przypisanymi wtascicielami i poziomami ochrony.

d) Procedury zarzadzania ryzykiem zgodnie z ISO 27005 i ISO 31000 - identyfikacja
zagrozen, ocena ryzyka, plan postepowania z ryzykiem.

e) Procedury bezpieczenstwa operacyjnego z uwzglednieniem:
e polityki haset i kontroli dostepu,

e bezpiecznego korzystania z ustug chmurowych,

e procedury dla pracy zdalnej i BYOD,

e zarzadzanie incydentami i plan reagowania,

e procedury ciggtosci dziatania i plany awaryjne (BCP/DRP).
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f) Procedur i wzoréw dokumentéw audytu wewnetrznego, protokotéw z przegladu
zarzadzania.

g) Wytycznych do oceny i nadzoru dostawcéw oraz procedury transferu danych
miedzy organizacjami.

h) Instrukcji i formularzy operacyjnych dla codziennych dziatan zwigzanych
z bezpieczennstwem (np. przyjmowanie gosci, dostep do stref chronionych,
przydzielanie uprawnien).

. Wykonawca zobowigzuje sie do udzielania wyjasnien i konsultacji dotyczacych

wdrozonego SZBI oraz wprowadzenie ewentualnych zmian lub poprawek w
dokumentacji SZBI w przypadku wykazania takiej koniecznosci.

Szkolenie dla pracownikow i Kierownictwa z SZBI oraz podstaw ISO 27001.

Cel szkolenia: Celem szkolenia jest podniesienie SwiadomoSci i wiedzy pracownikéw
w zakresie obejmujacym podstawy ISO 27001 oraz zasady dziatania Systemu
Zarzadzania Bezpieczenstwem Informacji.

Program szkolenia przygotowuje Wykonawca uwzgledniajac tematyke szkolenia oraz
dokumentacje wdrozeniowa SZBI i przedstawia do akceptacji Zamawiajgcemu w
terminie 2 dni przed terminem przeprowadzenia szkolenia.

Szkolenia stacjonarne lub online, w 3 grupach szkoleniowych, w tym jedna dla kadry
kierowniczej

. Warsztaty interaktywne, studia przypadkow

. Wymagania wobec wykonawcy: Osoba wskazana przez Wykonawce do prowadzenia

szkolenia posiada co najmniej 2-letnie doSwiadczenie zawodowe (praktyczne i/lub
dydaktyczne) w zakresie wystapien/szkolen/prelekcji o tematyce bezpieczenistwa
informacji. Na potwierdzenie doswiadczenia Wykonawca dotaczy do oferty Referencje
potwierdzajace realizacje minimum 2 wystapien/szkolen/prelekcji o zwigzanych z
tematyka bezpieczenistwa informacji przeprowadzonych w okresie ostatnich 3 lat od
ztozZenia oferty, a jezeli ten okres jest krotszy to w tym okresie.

Materiaty szkoleniowe: Wykonawca zobowigzany jest do przygotowania i
dostarczenia uczestnikom materiatéw szkoleniowych w formie drukowanej lub
elektroniczne;j.

Ocena efektywnoSci szkolenia: Po zakonczeniu szkolenia, wykonawca przeprowadzi
test wiedzy oraz ankiete ewaluacyjng w celu oceny efektywnoSci szkolenia i
zadowolenia uczestnikow.

Audyt SZBI, i testy podatnoSci.
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1. Przeprowadzenie pierwszego audytu wstepnego obejmujacego min.:
a) inwentaryzacje uprawnien w programach i systemach informatycznych,
b) inwentaryzacje aktywow,

c) rozpoznanie struktury organizacyjnej i realizowanych proceséw oraz wymagan
prawnych funkcjonowania jednostki,

d) analiza proceséw i wymagan prawnych/

2. Audyt powdrozeniowy: weryfikacja zgodnosci z ISO 27001, skuteczno$ci
wdrozonych kontroli i wskazanie obszar6w do poprawy

3. Opracowanie raportu z rekomendacjami dziatan korygujacych i wsparcie przy
wdrazaniu poprawek

4. Audyt musi by¢ dostosowany do wymagan rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systeméw teleinformatycznych, zgodny z
wymogami ustawy KSC.

5. Audyt musi by¢ przeprowadzony przez osobe posiadajaca certyfikat uprawniajgcy
do przeprowadzenia audytu, o ktéorym mowa w Rozporzgdzeniu Ministra
Cyfryzacji z dnia 12 paZdziernika 2018r. w sprawie wykazu -certyfikatow
uprawniajacych do przeprowadzenia audytu.

6. Osoba skierowana do przeprowadzenia audytu zgodnos$ci wdrozonego systemu
zarzadzania bezpieczenstwem informacji w Gminie Urszulin musi posiada¢
minimum 2 letnie doSwiadczenie w przeprowadzaniu audytéw z zakresu
bezpieczenstwa informacji, potwierdzone dokumentami w postaci referencji,
faktur, lub innymi dokumentami potwierdzajacymi min. 2 letnie do$wiadczenie w
realizacji zadan zwigzanych z systemami bezpieczenstwa informacji.

IV. Testy penetracyjne infrastruktury IT i OT

Wykonawca przeprowadzi testy penetracyjne, zgodne z miedzynarodowymi standardami
cyberbezpieczenstwa, w tym

a) NIST SP 800-115 - testowanie bezpieczenstwa infrastruktury IT.

b) MITRE ATT&CK - odwzorowanie rzeczywistych technik atakéw na
infrastrukture.

c) CIS, CWE - eliminacja podatnosci infrastrukturalnych.
d) OWASP - standardy dla aplikacji i systemdéw transakcyjnych.

obejmujace swym zakresem:
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1. Analize i skanowanie infrastruktury, w tym:

— Automatyczne i manualne skanowanie sieci wewnetrznej oraz podsieci w celu
identyfikacji dostepnych ustug.

— Analiza topologii sieci i ocena segmentacji (firewalle, VLAN/PVLAN, mechanizmy
kontroli dostepu).

— Weryfikacja segmentacji sieci LAN i jej odporno$ci na ataki wewnetrzne.
— Wykrywanie nieautoryzowanych urzadzen w sieci wewnetrzne;j.

2. Przeprowadzenie testéw dostepu i kontroli uwierzytelniania, w tym:

— Testowanie polityki dostepu i konfiguracji VPN.

— Weryfikacje mozliwosci logowania do hostow poprzez interfejs webowy oraz SSH
przy uzyciu domyslnych poswiadczen i metod brute-force.

— Testy kontroli dostepu do stron internetowych z poziomu urzadzen brzegowych.
3. Ocene zabezpieczen chmurowych i bezprzewodowych, w tym:

— Analize dostepnych ustug chmurowych (np. AWS, Azure, Google Cloud, Oracle
Cloud) pod katem btednych konfiguracji i narazenia na ataki.

— Wykrywanie sieci bezprzewodowych i ocena mechanizmoéw zabezpieczen.

— Przeprowadzenie préb zaklocania dziatania sieci oraz wykrywanie
nieautoryzowanych urzadzen.

4. Sporzadzenie szczegdétowego raportu opisujgcego podatnosci, ich krytycznos¢
(CVSS), rekomendacje naprawcze i priorytety wdrozenia.

5. Raport podpisany przez certyfikowanych testeréw penetracyjnych (OSCP OSWE,
eWPTXv2 itp.)

V. Termin realizacji przedmiotu zaméwienia

4 miesiace od dnia zawarcia umowy.

INORMACJA KONCOWA

Wszystkie ewentualne nazwy witasne i marki handlowe urzadzen i elementéw zawarte w
opisie przedmiotu zamdwienia, zostaty uzyte w celu sprecyzowania oczekiwan
jakosciowych i technologicznych Zamawiajacego.

Zamieszczone w specyfikacji nazwy technologicznych lub producentéw kluczowych
komponentéw uzyto jedynie w celu przyktadowym.

Zamawiajacy informuje, ze dopuszcza sktadanie ofert, w ktérych poszczeg6lne urzadzenia
badZ materiaty wymienione w opisie przedmiotu zaméwienia mogg by¢ zastgpione
urzadzeniami badZz materialami/elementami réwnowaznymi. Poprzez pojecie
materiatdw/elementéow i urzadzen rownowaznych nalezy rozumie¢ materiaty
zapewniajace uzyskanie parametréw technicznych nie gorszych od zatoZzonych w opisie
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przedmiotu zamowienia. Zastosowanie rozwigzan réwnowaznych nie moze prowadzi¢ do
pogorszenia wtasciwosci przedmiotu zamowienia w stosunku do przewidzianych w niniejszym
zaproszeniu, ani do zmiany ceny.



